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Hackerethik
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Disclaimer: Hacken != Maken



Hackerethik (Auszug)
● Der Zugang zu Computern und allem, was einem 
zeigen kann, wie diese Welt funktioniert, sollte 
unbegrenzt und vollständig sein.

● Misstraue Autoritäten – fördere Dezentralisierung.

● Man kann mit einem Computer Kunst und Schönheit 
schaffen.

● Computer können dein Leben zum Besseren verändern.

● Öffentliche Daten nützen, private Daten schützen.
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E:I. Schulcurriculum
● Bis Klassenstufe 10 (G8)

● 7er-Informatik noch nicht hochgewachsen

● Ab SJ19/20 neu: IMP

● Bisher keine AG in 10

● Daher wenig Zeit in der Kursstufe

● Daher kein mündliches Abitur
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E:I. Schulcurriculum
● K1 (bisher Zweistünder ohne Abitur-Option)

● Was ist Informatik?

● Geschichte des Computers

● Wie funktioniert ein Computer?

● Wie werden Daten verarbeitet?

● Algorithmen und Programme

● Computernetzwerke

● Informatik und Gesellschaft 06/20



E:I. Schulcurriculum
● K2 (bisher Zweistünder ohne Abitur-Option)

● Ausblick auf ein Informatikstudium

● Algorithmen und Berechenbarkeit

● Datenbanken und Big Data

● SuS wählen zwei weitere Module aus
● Hacking
● Künstliche Intelligenz
● Internet of Things
● 3D-Druck 07/20



Aufbau der UE Hacking
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Verlaufsplan
● 1. Teil: Begrifflichkeiten und Rechtliches (2h)

● 2. Teil: Linux-Konsole (4h)

● 3. Teil: Kali Linux (4h)

● 4. Teil: Digitale Selbstverteidigung (2h)
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1.Teil (2 Stunden)
● Was ist IT-Sicherheit?

● Was ist ein Hacker?

● Hackerethik

● Hackerparagraph

● Berühmte und aktuelle Hacks
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IT-Sicherheit
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2.Teil (2 Stunden)
● Linux als OS

● Arbeiten mit der Konsole
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3.Teil (4 Stunden)
● PC (Kali): Linux

● Ettercap (Man-in-the-middle)

● Wireshark (Analysetool)

● mehr je nach Zeit (bspw. SET)

● Mobil (Android, root): cSploit

13/20



4.Teil (4 Stunden)
● Wie gehen Hacker sonst noch vor?

● Gegenmaßnahmen (“Digitale Selbstverteidigung”)

● Abschließende Diskussion
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Spoofing
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BAD-USB
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Ransomware
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Malvertising
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Screenshot erstellt mit Firefox inkl. Addon “Lightbeam”



Digitale Selbstverteidigung
● Kein System ist sicher

● Keine unnötigen Softwareinstallationen und diese nur aus 
vertrauenswürdigen Quellen

● Datensparsam sein

● Patchen ist wie Händewaschen

● Was heute richtig ist, kann morgen falsch sein

● Erst denken, dann klicken

● Kein Backup, kein Mitleid

● Verschlüsselung (https, VPN etc.) nutzen

● Nützliches Tools nutzen wie Vms, Tor-Browser, Browser-Plugins 
wie NoScript, TAILS etc.
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